REPUBLICA DE PANAMA
AUTORIDAD NACIONAL DE TRANSPARENCIA
Y ACCESO A LA INFORMACION

RESOLUCION No. ANTAI-PDP-C-004-2022. Panama, 18 de febrero de 2022.

EL DIRECCION DE PROTECCION DE DATOS PERSONALES, ENCARGADO
En uso de sus facultades legales y considerando,

Que este despacho conoce de la denuncia promovida por la sefiora -
_ contra la Caja de Seguro Social, por la supuesta violacion a los
derechos que le otorga la Ley No. 81 de 26 de marzo de 2019, en materia de proteccion

de datos personales.

Que la Constitucion Politica de la Republica de Panama, en su articulo 42 reconoce
como una garantia fundamental el derecho al acceso, la rectificacion la proteccion y la

supresion de la informacion personal contenida en bases de datos publicas y privadas.

El numeral 2 del articulo 4 de la Ley No. 33 de 25 de abril de 2013, dispone como parte
de los objetivos de la Autoridad Nacional de Transparencia y Acceso a la Informacion,

ser el organismo rector en materia de proteccion de datos personales.

Que el articulo 36 de la Ley No. 81 de 26 marzo de 2019, faculta a esta Autoridad a
través de la Direccién de Proteccion de Datos Personales a sancionar a la persona
natural o juridica responsable del tratamiento de los datos personales, asi como al
custodio de las bases de datos, que, por razén de una investigacion iniciada mediante
una queja o denuncia, se compruebe han sido infringido los derechos del titular de los

datos personales.

Que el articulo 54 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, que
reglamenta la Ley 81 de 26 de marzo de 2019, establece que la Autoridad Nacional de
Transparencia y Acceso a la Informacion, a través de la Direccion de Proteccion de
Datos Personales, es el organismo rector en materia de proteccién de datos
personales, contara con el apoyo de la Autoridad Nacional para la Innovacion
Gubernamental, cuando se trate de aspectos relacionados con las tecnologias de la

informacioén y comunicaciones.

El articulo 58 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, establece las
atribuciones y facultades que tiene la Direccién de Proteccion de Datos Personales, el
numeral 2, faculta a la Direccion de Proteccién de Datos Personales, a sancionar al
responsable del tratamiento, asi como al custodio de la base de datos por las

infracciones a la Ley No. 81 de 26 de marzo de 2019.
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El articulo 59 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, plantea que el
responsable del tratamiento y/o custodio de las bases de datos personales, son
responsable del cumplimiento y ademas quedan sujetos a la fiscalizacion y supervision

de la autoridad de control.

ANTECEDENTES:

La Autoridad Nacional de Transparencia y Acceso a la Informacion, a traves de la
Direccion de Proteccion de Datos Personales, recibio la denuncia promovida por la
ciudadana _ en la cual solicita “investigarala CSS por posible
violacion de la Ley 81 de proteccion de datos personales de Jubilados y pensionados
que recibimos constante acoso de prestamistas, directo a nuestros teléfonos
personales por medio de llamadas y de whatssap. Investigar a los funcionarios
encargados de manejar esta base de datos y si estan usufructuando con estas
entidades que sin escrupulo alguno se dedican a acosar a jubilados y pensionados.
(fs. 1-4)

Que, por medio de Resolucién de 13 de agosto de 2021, la Direccién de Proteccion de

Datos Personales, ordend el inicio del proceso administrativo correspondiente, en

virtud de la denuncia promovida por ||| G

Que, mediante correo electronico de 19 de agosto de 2021, se pone en conocimiento
de la Resolucion de admision fechada el 20 de julio del presente afo, a la sefiora
_ como lo ordena el articulo 87 de la Ley No. 38 de 31 de julio
de 2000, sobre procedimiento general administrativo general, ademas se le indico que
todas las fases del proceso seran notificadas mediante edictos publicados en el mural

de la Autoridad Nacional de Transparencia y Acceso a la Informacion. (f.11)

Que mediante diligencia de notificacion realizada el 30 de agosto de 2021, se puso en
conocimiento del proceso a la Caja de Seguro Social, y se le concedi6 un término de
cinco (5) dias habiles para realizar los descargos correspondientes y de esta manera
garantizar que pudiera ejercer los derechos que le otorga la Ley No. 38 de 31 julio de

2000, en materia de procedimiento general administrativo.

Que mediante Nota No. /ANTAI/PDP-022-2021, de 10 de septiembre de 2021, se le
solicita a la Autoridad Nacional de los Servicios Publicos (ASEP), nos indique a que
compania pertenece la linea telefénica - y si ha sido objeto de portabilidad
en el periodo de 29 de marzo de dos mil veintiuno 2021 a la fecha. (f. 21)

Que mediante Nota DSAN No0.2220-2021, fechado el quince 15) de septiembre de
2021, enviada via correo electronico, la Autoridad Nacional de los Servicios Publicos

da respuesta a la Nota No. /ANTAI/PDP-022-2021, en dicha misiva indicé que la linea
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telefonica 6144-8623, pertenece a el operador Digicel Panama y que nunca ha sido
portada. (f. 24)

Que mediante Nota No. /ANTAI/PDP-027-2021, de 22 de septiembre de 2021, la
Direccion de Proteccion de Datos Personales, solicita a la empresa Digicel Panama,
informacion de linea telefonica celular [ l] cuya respuesta fue enviada
mediante correo electrénico el 27 de septiembre de 2021, por medio de la cual
manifiestan que la linea en cuestion, esta activa en la red de Digicel Panama, desde
el dia 19 de julio de 2021, como linea de servicio prepago; y que por tratarse de una
linea bajo esa modalidad, no mantienen los datos personales del usuario que la
adquirié (fs. 29 a 32)

Que mediante Nota No. /ANTAI/PDP-032-2021, de 30 de septiembre de dos 2021,

dirigida al Director General de la Caja de Seguro Social, se le solicité indicar en que

Agencia Administrativa la sefora — presento la solicitud para

el tramite de pension de retiro por vejez o jubilacion, dicha respuesta fue remitida a
través de la Nota DENPE-N276-2021, de 6 de octubre de 2021, donde se indica que
la denunciante, inicié su tramite de pensién de retiro por vejez o jubilacion, en la
Agencia Administrativa del Dorado el dia 16 de agosto de 2019. (fs. 35 a 37)

DESCARGOS DE LA CAJA DE SEGURO SOCIAL.

Mediante escrito de descargos recibido en tiempo oportuno, el 6 de septiembre de
2021, la parte denunciada procedi6 a dar su posicién a esta Direccion, frente a los
hechos denunciados, tal cual procedemos a transcribir los aspectos mas relevantes de

dicha sustentacion de la siguiente forma:

Todas las solicitudes de pensiones son recibidas en las 28 Agencias
Administrativas que mantiene la institucién a Nivel Nacional, las cuales son
entregadas de forma presencial por los asegurados y revisadas por el personal
de la Agencia y posteriormente captadas en el sistema Mainframe en el modulo
de Control y Seguimiento, el cual es utilizado para el control de los movimientos
del expediente fisico durante su trémite y enviadas al Departamento de
Pensiones y Subsidios para que inicie el proceso.

...Una vez firmados son enviados al proceso de notificacion al Centro de
Notificacién en el Edificio Bolivar o al Departamento de Pensiones y Subsidios
para su envié a la Agencias del Area Metropolitana o del interior de acuerdo a
donde se haya generado la solicitud.

Es necesario precisar que en las areas se manejan los expedientes fisicos en
tramites y conforme al roll que desempena cada una dentro del proceso, se
habilitan y mantiene los accesos informaticos para realizar sus labores.

...Siendo, asi las cosas, no se ha autorizado ningtn funcionario dentro de
nuestra Institucion a brindar este tipo informacién, a alguna entidad Bancaria o
Financiera, por cuanto que nuestras actuaciones se fundamentan en el principio
de estricta legalidad.” (Cit) (fs. 19 y 20)
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FUNDAMENTOS DE LA DECISION:

Que después de haberse culminado cada una de las etapas procesales de la presente

investigacién administrativa, iniciado en virtud de la denuncia suscrita por la senora

B = Direccion de Proteccion de Datos Personales, se

dispone a realizar el analisis legal correspondiente, con la finalidad de determinar o
descartar la existencia de la presunta violacion al derecho de proteccion de datos
personales que confiere a los titulares de los datos personales mediante la Ley No.
81 de 26 marzo de 2019.

Del contenido de la denuncia debemos establecer que se desprende la postura por
parte de la denunciante, en manifestar que la Caja de Seguro Social, incumplio el
deber que le asigna la Ley No. 81 de 26 de marzo de 2019 y su reglamentacion, como
responsable principal del tratamiento de datos personales, de conservar y custodiar
de forma segura los datos recolectados a través del programa de pension de retiro por
vejez o jubilacién, por lo que pudiese estar frente a la presunta violacion del contenido
del articulo 7 de la Ley de proteccion de datos personales y del articulo 33 del Decreto
Ejecutivo No. 285 de 28 de mayo de 2021.

El articulo 7 de la Ley No. 81 de 26 de marzo de 2019 dispone:

“Articulo 7. El responsable del tratamiento de datos personales contenidos en
bases de datos establecera los protocolos, procesos y procedimientos de gestion
y transferencia segura, protegiendo los derechos de los titulares sobre sus datos
bajo los preceptos de esta Ley.

Lo anterior sera fiscalizado y supervisado por la Autoridad Nacional de
Transparencia y Acceso a la Informacion, con el apoyo de la Autoridad Nacional
para la Innovacion Gubernamental, cuando se trate de aspectos relacionados a
las Tecnologias de la Informacion y la Comunicacion (TICs)

Los requerimientos minimos que deben contener las politicas de
privacidad, los protocolos, los procesos y los procedimientos de tratamiento y
transferencia sequra debera cumplir el responsable del tratamiento de datos seran
emitidos por el regulador de cada sector bajo conforme a esta Ley.

Por su parte el articulo 33 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021,
dispone:

Articulo 33. Responsabilidad en el tratamiento. El responsable del tratamiento y
el custodio de la base de datos implementaran los mecanismos necesarios para
acreditar el cumplimiento de los principios y obligaciones establecidas en la Ley
81 de 2019 y en el presente decreto. Rendiran cuentas sobre el tratamiento de
datos personales en su posesion al titular de los datos y a la autoridad de control.
Para ello, deberan elaborar una ficha técnica que contendra los protocolos,
procesos y procedimientos de gestion y transferencia segura de los datos, que
sera fiscalizado y supervisado por la autoridad de control.
Los responsables del tratamiento y los custodios de la base de datos podran
adoptar, entre otras, las siguientes medidas:
1. Elaborar protocolos y procesos de proteccion de datos personales
obligatorios y exigibles al interior de la organizacion del responsable del
tratamiento o custodios de la base de datos.
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2. Revisar periédicamente los procedimientos de gestion y transferencia segura
de los datos personales para determinar las modificaciones que se requieren.
Para ello podrén establecer un sistema de supervision y vigilancia interna y/o
externa, incluyendo auditorias, para comprobar el cumplimiento de las
politicas de proteccion de datos personales.

3. Cumplir con las normas o estandares nacionales o internacionales en materia
de proteccion de datos personales.

4. Adoptar mecanismos de autorregulaciéon vinculantes en materia de
proteccion datos personales.

5. Elaborar y mantener actualizado el registro de bases de datos a que se
refiere la Ley 81 de 2019.

6. Evaluar el impacto de los tratamientos de datos a realizar, antes de su
ejecucion, para garantizar la proporcionalidad y minimizacion de datos en el
tratamiento.

7. Establecer protocolos para la atencién y respuesta al ejercicio de los
derechos por los titulares de los datos.

8. Poner en practica un programa de capacitacion y actualizacion del personal
sobre las obligaciones en materia de proteccion de datos personales.

9. Designar a un oficial de proteccion de datos, que participe de forma adecuada
y en tiempo oportuno, en todas las cuestiones relativas a la proteccion de
datos personales. (Cit)

En cuanto a los descargos incoados por la Caja de Seguro Social, debemos indicar,
que manifiestan que los funcionarios adscritos en las areas que se manejan los
expedientes fisicos, en los tramites de pension de retiro por vejez o jubilacion, se les
habilita y mantienen los accesos informaticos de acuerdo a sus funciones, dentro del
proceso para realizar sus labores y que tienen prohibido la divulgacion de la
informacion de los asegurados por mandato de la Ley No. 51 de 27 de diciembre de
2005.

Que esta Autoridad, al analizar tanto la denuncia suscrita por la sefiora _
_ como los descargos realizados por la representacion judicial de la Caja
de Seguro Social, procedimos a realizar un analisis, con la finalidad de determinar,
si en el tratamiento de los datos personales de la denunciante por parte de la Caja de
Seguro Social, se ha vulnerado alguno de los derechos que le asigna la ley en materia
de proteccion de datos personales. Producto de dicho anélisis podemos sefnalar que
dentro del expediente la denunciante no aporté elementos probatorios suficientes, que
pudieran acreditar de forma clara y evidente una violacion al tratamiento de sus datos
personales por parte de la Caja de Seguro Social, tal cual lo establece el articulo 150
de la Ley No. 38 de 31 de julio de 2000, el cual establece que “Incumbe a las partes
probar los hechos o datos que constituyen el supuesto de hecho de las normas que

les son favorables’.

En torno a la carga de la prueba, la Sala Tercera de lo Contencioso Administrativo de
la Corte Suprema de Justicia, en fallo de 13 de abril de 2018, dentro de |la querella por
desacato presentada por la Asociacion Ecologica de Los Andes No. 2 contra el Alcalde

de San Miguelito y otros, ha manifestado lo siguiente:

PR
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“La carga de la prueba, implica la obligacion que tiene una parte de
aportar la prueba; ademas ese es un deber de las partes y sus
apoderados, pues cuando no aparece probado el hecho, ello permite
que el juez no pueda otorgar la pretension de quien pide; y esto se
resume en esa frase romana onus probandi incumbit actori, es decir la
carga de la prueba le incumbe al actor. Y este principio obliga al
actor probar los hechos pues a él le interesa que la condena sea por
lo que el pide y pruebe, de lo contrario el juez resuelve de acuerdo a
lo probado en el proceso.” (el resaltado es nuestro).

Por los hechos expuestos, el Director de Proteccion de Datos Personales, Encargado,
de la Autoridad Nacional de Transparencia y Acceso a la Informacion en uso de sus
facultades legales

RESUELVE:

PRIMERO: DECLARAR NO PROBADA la presunta violacion de los derechos que le

asigna la Ley No. 81 de 26 de marzo de 2019, por denuncia presenta por la sehora

_ relacionada al presunto mal tratamiento de los datos

personales por parte de la Caja de Seguro Social, segun lo dispuesto en el articulo 7
de la Ley de proteccion de datos personales; y del articulo 33 del Decreto Ejecutivo
No. 285 de 28 de mayo de 2021.

SEGUNDO: NOTIFICAR a las partes del contenido de la presente Resolucion.

TERCERO: ADVERTIR que contra la presente Resolucion cabe recurso de

reconsideracion dentro de los cinco (5) dias habiles siguientes a su notificacion.
CUARTO: ORDENAR EL CIERRE Y ARCHIVO del presente proceso administrativo.

FUNDAMENTO DE DERECHO:

Articulos 42 de la Constitucion Politica de la Republica de Panama.

Articulo 4 de la Ley No. 33 de 25 de abril de 2013. o AUTORIDAD NACIONAL
N | e A LA O
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