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RESOLUCION DE CIERRE No. ANTAI-PDP-007-2022. Panama, veinticuatro (24) de
marzo de dos mil veintidds (2022).

EL DIRECTOR DE PROTECCION DE DATOS PERSONALES, ENCARGADO
En uso de sus facultades legales y considerando,

Que este despacho conoce de la denuncia promovida por la sefora -
I B o= .- B uncionaria del
Hospital del Niflo Dr. José Renan Esquivel, por la supuesta violacion a los derechos
que le otorga la Ley No. 81 de 26 de marzo de 2019, en materia de proteccion de datos

personales.

Que la Constitucion Politica de la Republica de Panama, en su articulo 42 reconoce
como una garantia fundamental el derecho al acceso, la rectificacion la proteccion y la

supresion de la informaciéon personal contenida en bases de datos publicas y privadas.

El numeral 2 del articulo 4 de la Ley No. 33 de 25 de abril de 2013, dispone como parte
de los objetivos de la Autoridad Nacional de Transparencia y Acceso a la Informacion,

ser el organismo rector en materia de proteccion de datos personales.

Que el articulo 36 de la Ley No. 81 de 26 marzo de 2019, facuita a esta Autoridad a
través de la Direccion de Proteccion de Datos Personales a sancionar a la persona
natural o juridica responsable del tratamiento de los datos personales, asi como al
custodio de las bases de datos, que, por razdn de una investigacion iniciada mediante
una queja o denuncia, se compruebe han sido infringido los derechos del titular de los

datos personales.

Que el articulo 54 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, que
reglamenta la Ley 81 de 26 de marzo de 2019, establece que la Autoridad Nacional de
Transparencia y Acceso a la informacién, a través de la Direccion de Proteccion de
Datos Personales, es el organismo rector en materia de proteccion de datos
personales, contara con el apoyo de la Autoridad Nacional para la Innovacion
Gubernamental, cuando se trate de aspectos relacionados con las tecnologias de la

informacion y comunicaciones.

El articulo 58 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, establece las
atribuciones y facultades que tiene la Direccion de Proteccion de Datos Personales, el
numeral 2, faculta a la Direccion de Proteccion de Datos Personales, a sancionar al
responsable del tratamiento, asi como al custodio de la base de datos por las
infracciones a la Ley No. 81 de 26 de marzo de 2019.
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El articulo 59 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, plantea que el
responsable del tratamiento y/o custodio de las bases de datos personales, son
responsable del cumplimiento y ademas quedan sujetos a la fiscalizacion y supervision

de la autoridad de control.

ANTECEDENTES:

La Autoridad Nacional de Transparencia y Acceso a la Informacion, a través de la

Direccion de Proteccion de Datos Personales, recibié la denuncia promovida por la

serora Y N - 1= 2! ncica que

4. Queda evidenciado que la licenciada - recibe informacion sensible y
confidencial sobre mi salario y quizé otros temas relacionados, sin estar
facultada para ello. Lo cual es una violacién flagrante a la confidencialidad de
datos, en el caso que nos ocupa aquellos que nos pertenecen.

5. La informacion confidencial, sobre mi salario y divulgada por la licenciada
- fue suministrada por ella al licenciado Tecnologo en
Radiologia e Imagenes, en la institucion antes citada y quien, en calidad de
testigo, hara sus descargos de forma voluntaria a solicitud de su despacho. ..."
(Cit) (Visible a foja 2-3)

Que, por medio de Resolucion de 2 de septiembre de 2021, la Direccién de Proteccion

de Datos Personales, ordend el inicio del proceso administrativo correspondiente, en

virtud de la denuncia promovida por la sefiora ||| G

Que mediante diligencia de notificacién realizada el 8 de septiembre de 2021, se puso
en conocimiento al representante legal del Hospital del Nifio Dr. José Renan
Esquivel y se le concedié un término de cinco (5) dias habiles para realizar los
descargos correspondientes y de esta manera garantizar que pudiera ejercer los
derechos que le otorga la Ley No. 38 de 31 julio de 2000, en materia de procedimiento

general administrativo.

DESCARGOS DEL HOSPITAL DEL NINO DR. JOSE RENAN ESQUIVEL:

Que mediante Nota No. /ANTAI/PDP-022-2021, de 10 de septiembre de 2021, el
representante legal del Hospital del Nifio Dr. José Renan Esquivel, remite sus
descargos sobre los hechos planteados en la denunciada, por medio del indica que “A/
hacer las averiguaciones con la Oficina de Recursos Humanos sobre el descuento
mencionado, Recursos Humanos mencioné que ellos como Departamento no
informaron a nadie sobre femas de descuento a los diferentes funcionarios. Sin
embargo, cuando un servidor ptblico agota sus dias de incapacidad, esta informacion
si ia ponen en conocimiento de los diferentes jefes para efectos de los permisos que

éstos deben concederles a sus subalternos. ...” (f. 13-14)
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FUNDAMENTOS DE LA DECISION:

Que después de haberse culminado cada una de las etapas procesales de la presente

investigacion administrativa, iniciado en virtud de la denuncia suscrita por la sefiora

_ - la Direccién de Proteccion de Datos Personales, se

dispone a realizar el analisis legal correspondiente, sobre las probanzas presentadas
por ambas partes, con la finalidad de determinar o descartar la existencia de la
presunta violacion al derecho de protecciéon de datos personales que confiere a los

titulares de los datos personales mediante la Ley No. 81 de 26 marzo de 2019.

Del contenido de la denuncia debemos establecer que se desprende la postura por
parte de la denunciante, en manifestar que el responsable principal del tratamiento de
su datos personales, quien para todos los efectos legales es el Hospital del Nifio Dr.
José Renan Esquivel, incumplio el deber que le asigna la Ley No. 81 de 26 de marzo
de 2019 y su reglamentacion, de conservar y custodiar de forma segura los datos
recolectados a través de la oficina de Recursos Humanos, por lo que pudiese estar
frente a la presunta violacion del contenido del articulo 7 de la Ley de Proteccién de
Datos Personales y del articulo 33 del Decreto Ejecutivo No. 285 de 28 de mayo de
2021.

El articulo 7 de la Ley No. 81 de 26 de marzo de 2019, dispone:

“Articulo 7. El responsable del tratamiento de datos personales contenidos en
bases de datos establecera los protocolos, procesos y procedimientos de gestion
y transferencia segura, protegiendo los derechos de los titulares sobre sus datos
bajo los preceptos de esta Ley.

Lo anterior sera fiscalizado y supervisado por la Autoridad Nacional de
Transparencia y Acceso a la Informacion, con el apoyo de la Autoridad Nacional
para la Innovacion Gubernamental, cuando se trate de aspectos relacionados a
las Tecnologias de la Informacion y la Comunicacion (TICS)

Los requerimientos minimos que deben contener las politicas de
privacidad, los protocolos, los procesos y los procedimientos de tratamiento y
transferencia sequra debera cumplir el responsable del tratamiento de datos seran
emitidos por el regulador de cada sector bajo conforme a esta Ley. (Cit)

Por su parte el articulo 33 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021,
dispone:

Articulo 33. Responsabilidad en el tratamiento. El responsable del tratamiento y
el custodio de la base de datos implementaran los mecanismos necesarios para
acreditar el cumplimiento de los principios y obligaciones establecidas en la Ley
81 de 2019 y en el presente decreto. Rendiran cuentas sobre el tratamiento de
datos personales en su posesion al titular de los datos y a la autoridad de control.

Para ello, deberan elaborar una ficha técnica que contendra los protocolos,
procesos y procedimientos de gestion y transferencia segura de los datos, que
sera fiscalizado y supervisado por la autoridad de control.

Los responsables del tratamiento y los custodios de la base de datos podran
adoptar, entre otras, las siguientes medidas:
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1. Elaborar protocolos y procesos de proteccion de datos personales
obligatorios y exigibles al interior de la organizacion del responsable del
tratamiento o custodios de la base de datos.

2. Revisar periodicamente los procedimientos de gestion y transferencia segura
de los datos personales para determinar las modificaciones que se requieren.
Para ello podran establecer un sistema de supervision y vigilancia interna y/o
externa, incluyendo auditorias, para comprobar el cumplimiento de las
politicas de proteccion de datos personales.

3. Cumplir con las normas o esténdares nacionales o internacionales en materia
de proteccion de datos personales.

4. Adoptar mecanismos de autorregulacion vinculantes en materia de
proteccion datos personales.

5. Elaborar y mantener actualizado el registro de bases de datos a que se
refiere la Ley 81 de 2019.

6. Evaluar el impacto de los tratamientos de datos a realizar, antes de su
gjecucion, para garantizar la proporcionalidad y minimizacion de datos en el
tratamiento.

7. Establecer protocolos para la atencion y respuesta al ejercicio de los
derechos por los titulares de los datos.

8. Poner en préactica un programa de capacitacion y actualizacion del personal
sobre las obligaciones en materia de proteccion de datos personales.

9. Designar a un oficial de proteccion de datos, que participe de forma adecuada
y en tiempo oportuno, en todas las cuestiones relativas a la proteccion de
datos personales. (Cit)

Que de las pruebas aportadas por la denunciante la sefiora ||| GGG G
B sc zdnmitic la toma del testimonio del sefior ||| ¢ cva 2 ser

interrogado  se le pregunto donde y como consideraba se le habia violado la

proteccion a los datos personales de la seriora ||| G T

respondid que “fue en fecha de julio, el manifiesta que tenia una buena relacion con

I ; - s> N W coro corpaneos, Ia senora [N
B ' oscribié que no le hablara a la sefiora ||| KGR e a6 2

atencion que ella dijera eso, y le prequnté que estaba pasando y la sefiora - le

contesté que la seriora - falta como una loca y la estan investigando y que no
comentara a nadie nosotros estamos bien, y yo le pregunte a - que estaba
pasando, consiente de la realidad y la buena comunicacion que teniamos los tres (3),
me llamé la atencion que [} supiera que estaban investigando a ||} v aue
incluso la iban a sancionar y que le iban a descontar, por la amistad que tengo le

comenté a [ ‘o ave I IR < habia dicho y [ me diio no tenia

conocimiento de eso.”

En cuanto a los descargos incoados por el Hospital del Nifio Dr. José Renan

Esquivel, manifiestan que:

“

Los hechos se suscitan porque supuestamente en el mes de junio del afio en

curso la sefiora fue informada por parte de la sefiora Maria
sobre un descuento que Recursos Humanos le haria. Informacién que

a su juicio es confidencial y debe ser remitida a su persona. ...

Al hacer las investigaciones correspondientes, la sefora - negd haber

hecho algun tipo de sefialamientc o comentario a persona alguna sobre el tema
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de un supuesto descuento, tampoco existe evidencia alguna que acredite que
ella tenia conocimiento de este hecho. ...

Al hacer las averiguaciones con la Oficina de Recursos Humanos sobre el
descuento mencionado, Recursos Humanos menciond que ellos como
Departamento no informaron a nadie sobre temas de descuento a los diferentes
funcionarios. Sin embargo, cuando un servidor publico agota sus dias de
incapacidad, esta informacién si la ponen en conocimiento de los diferentes
jefes para efectos de los permisos que éstos deben concederles a sus
Subalternos. ...” (f.13-14)

Que esta Direccién ordend tomar declaracion testimonial a la sefiora -

— con la finalidad de aclarar algunos hechos que no se tenian

totalmente claros, la misma indicé en su declaracion lo siguiente:

‘Respuesta: No, Yo no tengo acceso a la informacion de caracter administrativo
del personal de Radiologia, porque el manual de cargos mio es netamente
Técnico. No recibo documentacion administrativa de ningtin colaborador del
departamento. ...

Si, quiero empezar explicando que la Direccion Médica del Hospital del Nifio y
la Jefa de Recursos Humanos me llaman para una reunion
urgente, creo el 6 de septiembre, para notificarme de la denuncia de violacion
de los datos personales de la sefiora en la cual directamente se me
acuso en la Direccion Médica que recibi documentacion personal de la sefiora
en mencion, por lo que yo solicité inmediatamente verificar la firma e
inmediatamente se dieron cuenta que yo no habia reunido dicha nota. Por mi
parte desconozco el contenido de la nota y quedaron claros que yo en ningun
momento tuve acceso a la informacion de la sefiora A su vez Recursos
Humanos también investigé o verifico la firma del documento el cual se
percataron que habia sido recibido por una secretaria de Radiologia, quien no
sé quién es porque alli laboran seis (6). (Cit) (fis. 67 a 69)

Que esta Direccion ordend tomar declaraciéon testimonial a la sefiora -
- jefa institucional de Recursos Humanos del Hospital del Nifio Dr. José
Renan Esquivel, con la finalidad de aclarar algunos hechos que no se tenian

totalmente claros, la misma indicé en su declaracion lo siguiente:

CONTESTA: Nuestra oficina no ha realizado ninguna investigacion respecto
a los hechos planteados en su pregunta, yo me enteré de esta situacion
cuando me citan a la Direccion Médica por una nota recibida de la ANTAI,
sobre una denuncia presentada por la sefiora |||l rescecto al tema
que me cuestiona, y alli le colaboramos a Asesoria Legal, con copia del
memorandum;, y explicandole cual es el proceso que se realiza en ese caso.
La oficina de Recursos Humanos esta llevando una investigacion
administrativa por denuncia de la sefiora _ en contra de la
licenciada - - pero no especificamente por cuestion de fuga de
informacion personal.

Si lo recuerdo, el memorédndum estaba dirigido al Jefe de servicio de
Radiologia el doctor- y fue recibido por una de las secretarias del
servicio de Radiologia de nombre Wendy, de la cual no recuerdo el apellido.
El contenido del mismo se referia a que la funcionaria

habia agotado su fondo de incapacidad del periodo 2020-2021, ademas
informandole en qué fecha iniciaba su nuevo periodo. En el mismo
memorandum solo se mencionaba su nombre como dato personal, no su
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nimero de cédula, ni su nimero de trabajador. Alli no decia tampoco que se
le fuera a realizar algun descuento. ...

CONTESTO: El procedimiento que se esta utilizando en este momento, no
puede garantizar que una vez llegue a su destino no pueda ser objeto de fuga
de informacion.

Si, quisiera agregar que la sefiora _ que ha denunciado
ante la ANTAI la fuga de informacion de sus datos personales, y que se
manejaba la informacion de un descuento, que en le precitado memorandum
en ningin momento se menciond el numero de cédula de la funcionaria, ni
que se le fuera a realizar descuento alguno. Por lo tanto, considero que, Si es
cierto que la sefora - manejaba esa informacion, no fue resultado del
memorandum que enviamos al servicio de Radiologia, ni de ninguna otra
proveniente de la oficina de Recursos Humanos, porque al enterarme de la
situacién me reuni con la analista de personal encargada del caso de la
sefora la misma me aseguré no haber dado ninguna informacion
a la senora a ninguna otra persona. ...” (Cit) (fis. 72 a 73)

Al analizar tanto la denuncia suscrita por la sefiora [ EGTHTcNGNG

como los descargos realizados por la representacion judicial del Hospital del Nino

Dr. José Renan Esquivel, procedimos a realizar un andlisis, con la finalidad de
determinar, si en el tratamiento de los datos personales de la denunciante por parte
del Hospital del Nifio Dr. José Renan Esquivel, se ha vulnerado alguno de los
derechos que le asigna la Ley en materia de Proteccion de datos personales. Producto
de dicho analisis podemos sefialar que dentro del expediente la denunciante no aporto
elementos probatorios suficientes, que pudieran acreditar de forma clara y evidente
que la informacion que sefiala mantenia la senora _ en cuanto a un
descuento que se le iba a realizar a su salario, provino de la oficina institucional de
Recursos Humanos, toda vez que dicha oficina nunca realizé una comunicacion oficial
o extraoficial a la senora - - como a ningun otro funcionario del Hospital
del Nifio Dr. José Renan Esquivel, por lo cual no cumple con los presupuestos en
materia probatoria que establece el articulo 150 de la Ley No. 38 de 31 de julio de
2000, el cual es claro en indicar que “Incumbe a las partes probar los hechos o datos

que constituyen el supuesto de hecho de las normas que les son favorables”.

En torno a la carga de la prueba, la Sala Tercera de lo Contencioso Administrativo de
la Corte Suprema de Justicia, en fallo de 13 de abril de 2018, dentro de la querella por
desacato presentada por la Asociacion Ecolégica de Los Andes No. 2 contra el Alcalde

de San Miguelito y otros, ha manifestado lo siguiente:

“La carga de la prueba, implica la obligacion que tiene una parte de aportar
la prueba; ademas ese es un deber de las partes y sus apoderados, pues
cuando no aparece probado el hecho, ello permite que el juez no pueda
otorgar la pretension de quien pide; y esto se resume en esa frase romana
onus probandi incumbit actori, es decir la carga de la prueba le incumbe al
actor. Y este principio obliga al actor probar los hechos pues a él le interesa
que la condena sea por lo que el pide y pruebe, de lo contrario el juez
resuelve de acuerdo a lo probado en el proceso.” (el resaltado es
nuestro).
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Por los hechos expuestos, el Director Encargado de Proteccion de Datos Personales,
de la Autoridad Nacional de Transparencia y Acceso a la Informacién en uso de sus

facultades legales
RESUELVE:

PRIMERO: DECLARAR NO PROBADA la presunta violacion de los derechos que le
asigna la Ley No. 81 de 26 de marzo de 2019, por denuncia presenta por la sefnora
— - relacionada al presunto mal tratamiento de los datos
personales por parte del Hospital del Nifio Dr. José Renan Esquivel, segun lo
dispuesto en el articulo 7 de la Ley de proteccion de datos personales; y del articulo
33 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021.

SEGUNDO: NOTIFICAR a las partes del contenido de la presente Resolucion.

TERCERO: ADVERTIR que contra la presente Resolucion cabe recurso de

reconsideracion dentro de los cinco (5) dias habiles siguientes a su notificacion.
CUARTO: ORDENAR EL CIERRE Y ARCHIVO del presente proceso administrativo.

FUNDAMENTO DE DERECHO:

Articulos 42 de la Constitucion Politica de la Republica de Panama.
Articulo 4 de la Ley No. 33 de 25 de abril de 2013.

Articulos 77, y ss, de la Ley No. 38 de 31 de julio de 2000.
Articulos 834 y ss, del Codigo Judicial.

Ley No. 81 de 26 de marzo de 2019.

Decreto Ejecutivo No. 285 de 28 de mayo de 2021.

Notifiquese y cumplase,

/ M%éﬁMZCHA BLANCO.

LCDO/AL
DIRECTOR ENCARGADO
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