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OPINION DE OFICIO

ASUNTO: Tlicitud de la captacion de imdgenes de cualquier documento de
identidad personal, a través de cualquier medio, sin el consentimiento
previo, inequivoco e informado de su titular. Datos Bioméiricos. Datos
sensibles.

TIPO DE OPINION: De oficio

ALCANCE: Vinculante y de aplicacién general a todas las instituciones publicas,
inmuebles bajo el régimen de propiedad horizontal, empresas
privadas y en general personas naturales o juridicas, de derecho
priblico o privado, lucrativas o no, que traten datos personales.

ANTECEDENTES:

En atencion a consultas recibidas ante esta Autoridad, asi como quejas y denuncias
de ciudadanos, debido al mal tratamiento de sus datos personales, especificamente
relacionadas con la captacién de imagenes a documentos de identidad personal de
indole diversa y dado el alcance e importancia del tema sefalado, y con sujecion a
lo que dispone el articulo 31 de la Ley No. 33 de 25 de abril de 2013, en
concordancia con los articulos 4 y 6 de dicha excerta, el cual afirma que las
posiciones administrativas seran adoptadas por la Autoridad y se denominaran
opiniones, las cuales tendran carécter vinculante y serdn de aplicacion general.

Tales opiniones expresan la posicion administrativa de la entidad para establecer
directrices y dictar instrucciones generales, para el cumplimiento de los temas de su
competencia, pudiendo ser de oficio 0 a requerimiento de parte.

La presente opinion expresa la posicién administrativa de la Autoridad Nacional de
Transparencia y Acceso a la Informacion, en cuanto a la practica reiterada de captar
imagenes, a través de distintos medios, de o sobre los documentos de identidad
perscnal de los ciudadanos, nacionales y extranjeros, como forma de identificacion
e inclusive como condicién o requisito indispensable para el acceso a inmuebles
bajo el régimen de propiedad horizontal, instituciones publicas, empresas privadas
y domicilios personales o laborales en general, lo cual vulnera tanto las
disposiciones de la Ley No. 81 de 26 de marzo de 2019, como del Decreto Ejecutivo
No. 285 de 28 de mayo de 2021.

DISPOSICIONES CONSTITUCIONALES, LEGALES Y REGLAMENTARIAS
APLICABLES:

Debe esta Autoridad primeramente sefialar las normas aplicables al tema en
cuestién, como sigue:

I Articulos 18 y 42 de la Constitucion Politica.

Articulo 18. Los particulares s6lo son responsables ante las autoridades por
infraccion de [a Constitucion o de la Ley. Los servidores ptblicos lo son por esas
mismas causas y también por extralimitacion de funciones ¢ por omisién en el
gjercicio de éstas.
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Articulo 42. Toda persona tiene derecho a acceder a la informacion personal
contenida en bases de datos o registros pUblicos y privados, y a requerir su
rectificacion y proteccion, asf como su supresién, de conformidad con lo previsto
en la Ley.

Esta informacién sélo podra ser recogida para fines especificos, mediante
consentimiento de su titular o por disposiciéon de autoridad competente con
fundamento en lo previsto en la Ley.

1. Articulos 2, 6,7, 31y 36 de la Ley No. 81 de 26 de marzo de 2019.

Articulo 2. Los principios generales en los cuales se inspiran y rigen la
proteccion de datos de caracter personal, en cuanto a la interpretacion y
aplicacion de la normativa, son:

1. Principio de lealtad: Los datos personales deberan recabarse sin engafio o
falsedad y sin utilizar medios fraudulentos, desleales o ilicitos.

2. Principio de finalidad: Los datos personales deben ser recolectados con fines
determinados y no ser tratados posteriormente para fines incompatibles o
distintos para los cuales se solicitaron, ni conservarse por tiempo mayor del
hecesario para los fines de tratamiento.

3. Principio de proporcionalidad: Solo deberan ser solicitados aquellos datos
adecuados, pertinentes y limitados al minimo necesario en relacion con la
finalidad para la que son requeridos.

4. Principio de veracidad y exactitud: Los datos de caracter personal seran
exactos y puestos al dia de manera que respondan con veracidad a la situacién
actual del propietario del dato.

5. Principio de seguridad de los datos: Los responsables del tratamiento de los
datos personales deberén adoptar las medidas de indole técnica y organizativa
necesarias para garantizar la seguridad de los datos bajo su custodia,
principalmente cuando se trate de datos considerados sensibles, e informar al
titular, lo mas pronto posible, cuando los datos hayan sido sustraidos sin
autorizacion o haya indicios suficientes de que su seguridad ha sido vulnerada.

6. Principio de transparencia: Toda informacidén o comunicacion al titular de los
datos personales relativa al tratamiento de estos debera ser en lenguaje sencillo
y claro, y mantenerlo informado de todos los derechos que le amparan comao
titular del dato, asi como [a posibilidad de ejercer los derechos ARCO.

7. Principio de confidencialidad: Todas las personas que intervengan en e
tratamiento de datos personales estdn obligadas a guardar secreto o
confidencialidad respecto de estos, incluso cuando hayan finalizado su relacion
con elftitular o responsable del tratamiento de datos, impidiendo el acceso o uso
no autorizado.

8. Principio de licitud: Para que el tratamiento de un dato personal sea licito,
debera ser recolectado y tratado con el consentimiento previo, informado e
inequivoco del titular

9. Principio de portabilidad: El titular de los datos tiene derecho a obtener de
parte del responsable del tratamiento una copia de los datos personales de
manera estructurada en un formato genérico y de uso comun.

Articulo 6. El tratamiento de datos personales solo podra realizarse cuando se
cumplan al menos una de las condiciones siguientes:

—_—

Que se obtenga el consentimiento del titular de los datos.

2. Que el tratamiento de los datos sea necesario para la ejecucién de una
obligacion contractual, siempre que el titular de los datos sea parte.

3. Que el tratamiento sea necesario para el cumplimiento de una obligacion legal
para la cual el responsable de los datos esta sujeto.

4. Que el tratamiento de los datos personales esté autorizado por una ley especial

o las normativas que las desarrollan.

La persona que consienta dicho tratamiento debe ser debidamente informada
respecto del propdsito del uso de sus datos personales. El consentimiento
podra obtenerse de forma que permita su trazabilidad mediante documentacion,
ya sea electronica o mediante cualquier otro mecanismo que resulte adecuado
al medio de que se trate el caso y podréa ser revocado, sin efecto retroactivo”.

Articulo 7. El responsable del tratamiento de datos personales contenidos en
bases de datos establecerd los protocolos, procesos y procedimientos de
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gestion y transferencia segura, protegiendo los derechos de los titulares sobre
sus datos bajo los preceptos de esta Ley.

Lo anterior sera fiscalizado y supervisado por la Autoridad Nacional de
Transparencia y Acceso a la Informacién, con el apoyo de la Autoridad Nacional
para la Innovacién Gubernamental, cuando se trate de aspectos relacionados a
las Tecnologias de la Informacion y la Comunicacién (TICS).

Los requerimientos minimos que deben contener las politicas de privacidad, los
protocolos, los procesos y los procedimientos de tratamiento y transferencia
segura que debera cumplir el responsable del tratamiento de datos seran
emitidos por el regulador de cada sector conforme a esta ley.

Articulo 31. Los responsables y/o custodios de bases de datos gue transfieran
datos personales almacenados en bases de datos a terceros llevaran un
registro de estas y deberan estar a disposicién de la Autoridad Nacional de
Transparencia y Acceso a la Informacién en caso de que esta lo requiera para
cumplir con las facultades que le otorga esta Ley.

En el registro al que se refiere el parrafo anterior constara respecto de cada
una de esas bases de datos, |a identificacion de estas y el responsable de estas,
la naturaleza de los datos personales que contiene, el fundamento juridico de
su existencia, los procedimientos de obtencidn y tratamiento de los datos, el
destino de los datos y las personas naturales o juridicas a las gue pueden ser
transferidos, la descripcion del universo de personas gue comprende, las
medidas de seguridad, los protocolos y la descripcién técnica de la base de
datos, la forma y condiciones en que las personas pueden recibir o acceder a
los datos referidos a ellas, los procedimientos a realizar para la rectificacion, la
actualizacion de los datos, el tiempo de conservacion de los datos y cualquier
cambio de los elementos indicados, asi como la identificacién y periodo de
todas las los quince dias habiles desde que se inicie dicha actividad.

Solo pueden ser capturados para almacenamiento los datos obtenidos del
documento de identidad personal que provea su titular.

Articulo 36. La Autoridad Nacional de Transparencia y Acceso a la Informacion,
a través de la Direccidn creada para conocer esta materia, esta facultada para
sancionar a la persona natural o juridica responsable del tratamiento de los
datos personales, asi como al custodio de la base de datos, que por razén de
la investigacién de las quejas o denuncias que se les presenten y se les
compruebe que han infringido los derechos del titular de los datos persohales.

Las decisiones de la Direccién competente para esta materia dentro de la
Autoridad Nacional de Transparencia y Acceso a la Informaciéon seran
impugnables mediante recurso de reconsideracién ante esta Direccion y de
apelacion que se interpondra ante el Director General de la Autoridad Nacional
de Transparencia y Acceso a la Informacién como segunda instancia, los cuales
se sustentaran en un término de cinco dias, a partir del dia siguiente habil
después de su notificacién.

Aquellos casos de queja que se presenten ante los entes reguladores, en los
que se realicen tratamientos de datos que se encuentren regulados por leyes
especiales y que no se encuentren las sanciones a las faltas cometidas en
dichas leyes expresamente tipificadas, el regulador a quien se le interponga la
queja debera aplicar supletoriamente las sanciones establecidas en esta Ley.

La Autoridad Nacional de Transparencia y Acceso a la Informacion fijara los
montos de las sanciones aplicables a las respectivas faltas, acordes a la
gravedad de las faltas, que se estableceran desde mil balboas (B/.1,000.00)
hasta diez mil balboas (B/.10,000.00), asi como reglamentara el procedimiento
correspondiente.

Las sanciones pecuniarias que imponga la Autoridad Nacional de
Transparencia y Acceso a la Informacion en el ejercicio de las facultades
establecidas en esta Ley que no hayan sido pagadas en el término concedido,
se remitiran para su cobro a la Direccion General de Ingresos del Ministerio de
Economia y Finanzas.
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mayo de 2021.

Articulo 14. Contenido de la informacion. Cuando los datos se obtengan
directamente del titular, el responsable del tratamiento, en el momento en que
estos se obtengan, le facilitara toda la informacion indicada a continuacion:

La identidad y datos de contacto del responsable del tratamiento.

La finalidad o finalidades del tratamiento a que se destinaran los datos
personales; cuando el responsable del tratamiento proyecte el tratamiento
posterior de datos personales para un fin que no sea aquel para el que se
recogieron, proporcionara al interesado, con anterioridad a dicho tratamiento
posterior, informacion sobre ese otro fin y cualquier informacién adicional
pertinente.

La condicion que legitima el tratamiento conforme a los articulos 6,8y 33dela
Ley 81 de 2019. Cuando el tratamiento esté basado en el consentimiento del
interesado, se le debe informar de su derecho a revocar el consentimiento en
cualquier momento, sin que ello tenga efectos retroactivos; cuando el
tratamiento de datos personales sea un requisito legal o un requisito necesario
para suscribir un contrato, asi se indicara y cuando el tratamiento se base en
los intereses legitimos del responsable del tratamiento o de un tercero,
conforme al articulo 8 de la Ley 81 de 2019, se detallara cuales son estos
intereses.

Los destinatarios o las categorias de destinatarios de los datos personales, en
su caso.

La intencion del responsable del tratamiento de transferir datos personales a un
tercer pais, asi como la condicion prevista en el articulo 33 de la Ley 81 de 2019
gue resulta aplicable.

El plazo durante el cual se conservaran los datos personales 0, cuando no sea
posible, los criterios utilizados para determinar este plazo.

La existencia, forma y mecanismos o procedimientos a través de los cuales
podra ejercer los derechos de acceso, rectificacién, cancelacion, oposicién vy
portabilidad.

La existencia de decisiones automatizadas, incluida la elaboracién de perfiles,
a que se refiere el articulo 19 de la Ley 81 de 2019, y, al menos en tales casos,
la informacion significativa sobre la Iégica aplicada, asi como la importancia y
las consecuencias previstas de dicho tratamiento para el interesado.

Los datos de contacto del oficial de proteccién de datos personales.

Cuando los datos personales no se hayan obtenido de su titular, el responsable
del tratamiento le facilitara, ademas de la informacién a que se refiere este
articulo, la referente a la categorfa de los datos de que se trate y la fuente de [a
que proceden los datos personales y, en su caso, si proceden de fuentes de
acceso publico.

Articulo 15. Plazos para facilitar la informacién. Cuando los datos sean
proporcionados por el titular, la informacién se facilitara en el momento de Ia
recogida de |los datos.

Cuando los datos se obtengan de otra fuente, la informacion se facilitara:

Si los datos personales se utilizan para comunicarse con el titular, a mas
tardar en el momento de la primera comunicacion.

Si se comunica a otro destinatario, éste debera informar al titular en la primera
comunicacién qgue le dirija.

Articulo 16. Forma para facilitar la informacién. El responsable del
tratamiento podra elegir la forma en la que va a proporcionar la informacién al
titular de los datos siempre que ésta le permita demostrar que cumplio con la
abligacion de informar.

La informacién proporcionada al titular tendra que ser suficiente y facilmente
accesible, asi como redactarse y estructurarse en un lenguaje claro, sencillo y
de facil comprensién para los titulares a quienes va dirigida, especialmente si
se trata de menores de edad.

Articulo 18. Condiciones para el consentimiento. El consentimiento debera
ir precedido de la informacion prevista en el articulo 10 del presente decreto,
para cumplir las exigencias de ser de ser informado e inequivoco.

Articulos 14, 15, 16, 18, y 59 del Decreto Ejecutivo No. 285 de 28 de
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El consentimiento debera obtenerse de forma que permita su trazabilidad. Esto
es, cuando el tratamiento se base en el consentimiento del interesado, el
responsable del tratamiento debera ser capaz de demostrar que aquel consintid
el tratamiento de sus datos personales. Se considera valida la documentacién
del consentimiento, incluso por via electrénica o por cualquier otro mecanismo,
conforme al medio gue se utilice en cada caso para la recogida de los datos,
siempre que éste permita demostrar al responsable del tratamiento que el
consentimiento fue otorgado.

Si el consentimiento del interesado se da en el contexto de una declaracién
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos.

El consentimiento para el tratamiento de datos de salud, asi como otros datos
sensibles, cuando la ley que los regule lo exija, debera ser irrefutable y expreso.

En el caso de tratamiento de datos de menores de edad e incapaces, el
tratamiento debera llevarse a cabo con la autorizacién previa del acudiente,
tutor o quien ejerza la guarda y crianza o tutela del menor o incapaz. En estos
casos, el responsable del tratamiento debera demostrar que hizo todos los
esfuerzos razonables para verificar esta autorizacion teniendo en cuenta el
estado de la tecnologla disponible en cada momento.

Los datos personales de los menores de edad e incapaces se pueden recopilar
sin consentimiento cuando el tratamiento sea necesario para contactar con los
padres, acudiente, tutor o quien ejerza la guarda y crianza o tutela del menor o
incapaz y Uunicamente con esta finalidad.

Articulo 59. Responsables. Los responsables del tratamiento y/o los custodios
de las bases de datos son responsables del cumplimiento y quedan sujetos a la
fiscalizacion y supervisién de la autoridad de control a través de la Direccién de
Proteccién de Datos Personales.

V. Otras disposiciones legales complementarias aplicables

Articulos 2, 3 y 17 del Pacto Internacional de Derechos Civiles y Politicos (Ley No.
14 de 28 de octubre de 1976.)
Articulos 1, 11 y 19 de la Convencién Americana de Derechos Humanos (Ley No.
15 de 28 de octubre de 1977.)
Articulos 8 y 16 de la Convencién Sobre los Derechos del Nifio (Ley No. 15 de 6 de
noviembre de 1990)

Articulos 332, 389 y 390 del Cédigo de la Familia.
Articulos 2, 4, 5, 6, 7, 8, 22 y 33 de la Convencién Sobre los Derechos de las
Personas con Discapacidad (Ley No. 25 de 10 de julio de 2007.)
Articulos 1, 2, 80, 93 y 87 de la Ley No. 284 de 14 de febrero de 2022.
Articulos 2, 6, 7, 25, 26, 62, 78 y 210 de la Ley No. 285 de 15 de febrero de 2022.

POSICION ADMINISTRATIVA DE LA AUTORIDAD NACIONAL
TRANSPARENCIA Y ACCESO A LA INFORMACION:

1. Considerando las disposiciones citadas, esta Autoridad resalta que la
proteccion de los datos personales se encuentra directamente ligada a la vida
privada y a las garantias fundamentales de los ciudadanos, cimentada ademas
en principios rectores que deben tenerse presente para la interpretacion y
aplicacion de las disposiciones en esta materia. En esa misma linea el articulo
42 de la Constitucién Politica contiene una garantia fundamental que
tutela y garantiza la proteccion de datos personales, disponiendo que los
datos personales solo pueden ser recogidos para fines especificos y con
el consentimiento de su titular, por lo que esta garantia constituye la base
sobre la cual se instituye y desarrolla la proteccién de datos personales,
recogiendo la principal condicion de licitud para el tratamiento de datos

personales, que es, el consentimiento.

DE
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En armonia con dicha garantia constitucional, la Ley No. 81 de 26 de marzo de
2019, establece una serie de principios que inspiran toda la normativa en
materia de proteccién de datos personales, encontrandose entre ellos, el
Principio de Licitud, en virtud del cual el dato personal solo puede ser
recolectado y tratado habiéndose obtenido el consentimiento previo, informado
e inequivoco del titular del dato o con fundamento en una norma legal. Ligado
a este se encuentra el Principio de Lealtad, bajo el cual los datos personales
deben recabarse sin que medie engario, falsedad y sin la utilizacién de medios
fraudulentos, desleales o ilicitos, por lo que, en virtud de ambos, la captacién,
obtencion toma o captura de imagenes de cualquier documento de identificacion
personal (cédula de identidad personal, licencia de conducir, pasaporte, carnet
profesional o laboral, carnet de seguro social, carnet universitario, carnet de
migracién o similares) a través de cualquier medio resulta plenamente desleal
e ilicito, de no haberse obtenido de manera previa, el consentimiento informado
e inequivoco de su titular.

No puede perderse de vista que cuando la fotografia capta la imagen de una
persona natural que la identifica o la hace identificable se considera un dato
personal, (Cfr. numeral 9 del articulo 4 de la Ley No. 81 de 26 de marzo de
2079), por lo que queda sujeta a la aplicacion de la Ley de Proteccién de Datos
Personales de manera inmediata.

. Adicionalmente, los documentos de identidad personal, cualesquiera que sean,

contienen entre otros datos personales, la fotografia del rostro del titular, por lo
que a partir de ahf se convierte en un dato biométrico, pues brinda las
caracteristicas fisicas de la cara de un individuo o persona natural, lo cual
permite identificarle o confirmar su identificacién tnica.

. Alo antes dicho, afiadase que, en consecuencia, el dato biométrico es un dato

sensible por antonomasia, pues es un tipo de dato personal cuya utilizacién
indebida puede generar discriminacion, o colocar en un riesgo grave al titular,
por condiciones étnicas, raciales, religiosas, afiliacion sindical, opinién o filiacién
politica, datos relativos a salud o la vida, a la preferencia u orientacién sexual,
por o que se encuentra sujeto a regulacion y requiere de mayores garantias,
proteccion y control para su debido y correcto tratamiento. (Cfr. numeral 11 del
articulo 4 de la Ley No. 81 de 26 de marzo de 2019)

Coénsono con lo dicho hasta aqui, es incuestionable que los documentos de
identidad personal de cualquier tipo, contienen un ndmero plural de datos
personales, adicional a la fotografia del rostro de su titular, como lo son: nombre
(s), apellidos (s), fecha de nacimiento, lugar de nacimiento, sexo, nimero de
identificacion del documento, tipo de sangre, nombre usual o legal, pais que lo
expide, fecha de expiraciéon, nacionalidad, contacto de emergencia, numero
telefonico de contacto, domicilio, alergias, si el titular es o no donante de
organos, firma, profesién, e inclusive huella dactilar. Es por ello que, la
captacion de imagenes sobre cualquier documento de identificacién personal,
por cualquier medio utilizado, irrumpe el Principio de Finalidad de los datos
personales, pues no puede perderse de vista, que el prop6sito con el cual se
recaba el dato personal es para identificar a la persona que ingresa a un
determinado lugar, sea este pUblico o privado, casa, oficina, institucién publica,
empresa privada o inmueble bajo régimen de propiedad horizontal, de ahi que
para la finalidad perseguida, existen datos personales en el documento de
identidad personal objeto de captacion de imagen que desbordan dicha
finalidad.

Debe tenerse presente que el articulo 42 de la Constitucién Politica obliga que
los datos personales recabados tengan una finalidad especifica, por lo que el
mal tratamiento de los datos personales que genera esta practica, sin el
consentimiento del ftitular, innegablemente vulnera dicha garantia
constitucional, que se encuentra vinculada directamente con la privacidad del
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individuo, la cual también es reconocida por los tratados internacionales
ratificados por la Reptblica de Panama, entre ellos, los articulos 2, 3 y 17 del
Pacto Internacional de Derechos Civiles y Politicos (Ley No. 14 de 28 de octubre
de 1976.); articulos 1, 11 y 19 de la Convencién Americana de Derechos
Humanos (Ley No. 15 de 28 de octubre de 1977.); articulos 8 y 16 de la
Convencidn Sobre los Derechos del Nifio (Ley No. 15 de 6 de noviembre de
1990) y los articulos 2, 4, 5, 6, 7, 8, 22 y 33 de la Convencién Sobre los Derechos
de las Personas con Discapacidad (Ley No. 25 de 10 de julio de 2007.)

Debe advertirse que el referido Principio de Finalidad se ve relacionado de
manera directa con el Principio de Proporcionalidad, en virtud del cual solo
deberan ser solicitados aquellos datos adecuados, pertinentes y limitados al
minimo necesario en relacion con la finalidad para la que son requeridos. Es
decir, para el ingreso a cualquier lugar sea este plblico o privado, casa, oficina,
institucion publica o empresa privada, inmueble bajo régimen de propiedad
horizontal, deben requerirse datos minimos o precisos, Unicamente los
necesarios para permitir el acceso al lugar de que se trate, pues esa
proporcionalidad se ve claramente desbordada al darse la captaciéon de
imagenes de o sobre cualquier documento de identidad personal, a través de
cualquier medio sin el consentimiento del titular de los datos personales. Ello,
en atencion a la cantidad de datos personales que se incluyen en dichos
documentos de identificacion, los cuales no guarda relacién, ni equilibrio, para
la finalidad que se persigue y que, al involucrar un dato sensible, exige mayores
garantias, resguardo y proteccion.

En tal sentido debe tenerse claro lo que dispone la parte final del articulo 31 de
la Ley No. 81 de 26 de marzo de 2019, al afirmar que: “Solo pueden ser
capturados para almacenamiento los datos obtenidos del documento de
identidad personal que provea su titular.”, por lo cual adquirir, captar, o
apoderarse de cualquier dato personal que se encuentre en el documento de
identificacion personal, que no haya sido expresamente suministrado por su
titular es ilicito, por cuanto es recabado de manera engafiosa y fraudulenta,
maxime si se trata de datos sensibles, que hayan sido obtenidos sin el
consentimiento informado e inequivoco de su titular.

10.Para que la captacion de imagenes de cualquier documento de identidad

11.

personal, por cualquier medio sea licita se requiere el consentimiento previo,
informado e inequivoco del propietario de dicho documento, a su vez, titular
de los datos personales que en el mismo se encuentren, tal y como lo exigen
tanto el articulo 42 de la Constitucion Politica, como el numeral 1, del articulo
6 de la Ley No. 81 de 26 de marzo de 2019. En virtud de ello, la persona que
consienta dicho tratamiento debe ser debidamente informada respecto del
proposito del uso de sus datos personales. El consentimiento podra obtenerse de
forma que permita su trazabilidad mediante documentacién, ya sea electrénica o
mediante cualquier otro mecanismo que resulte adecuado al medio de que se
trate, pudiendo ser revocado. Esto es, que el responsable del tratamiento
(institucion publica, empresa privada, inmueble bajo el régimen de propiedad
horizontal, efc.) debe ser capaz de demostrar que el titular consintié el tratamiento
de sus datos personales. Ademas, debe utilizarse un lenguaje claro y sencillo, de
facil comprension a quien va dirigida la comunicacién, a fin de cumplir con los
requisitos de que sea informado e inequivoco.

En el caso de menores de edad, nifios, nifias, adolescentes (NNA) o personas con
discapacidad, se requiere el consentimiento del acudiente, tutor, o quien ejerza la
guarda y crianza o tutela, conforme lo dispone el articulo 18 del Decreto Ejecutivo
No. 285 de 28 de mayo de 2021. De igual forma deben tenerse presente los
derechos que amparan a los nifios, nifias y adolescentes dispuestos en los
articulos 8 y 16 de la Convencién de los Derechos del Nifio (Ley No. 15 de 6 de
noviembre de 1990), los articulos 332, 389 y 390 del Cadigo de la Familia, asi
como todos aquellos dispuestos ampliamente en los articulos 2, 8, 7, 25, 26, 62,
78y 210 de la Ley No. 285 de 15 de febrero de 2022, referidos a la privacidad,
proteccion a la identidad, proteccion a injerencias indebidas y confidencialidad de



No. 29551

12

13.

14.

15.

16.

Gaceta Oficial Digital, lunes 06 de junio de 2022

los datos de nifios, nifas y adolescentes. En ese mismo sentido, deben ser
considerados los articulos 2, 4, 5, 6, 7, 8, 22 y 33 de la Convencion Sobre los
Derechos de las Personas con Discapacidad (Ley No. 25 de 10 de julio de 2007.)
los cuales brindas garantias adicionales sobre la materia a esta poblacion.

En caso de que el titular consienta que su documento de identificacion personal
sea objeto de captacién de imagen por cualquier medio, debe proporcionarsele de
manera obligatoria y al momento de que sus datos sean recogidos, la informacién
contenida en el articulo 14 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021,
citado en el punto Il de la presente Opinidn, a efecto de que el titular pueda tener
clara entre otros, quién es el responsable del tratamiento, la finalidad, el
destinatario de los datos captados, el plazo de conservacién de los datos, y la
forma en que puede ejercer los derechos ARCO (acceso, rectificacion,
cancelacion, oposicion y portabilidad). (Cfr. articulos 14 y 15 del Decreto Ejecutivo
No. 285 de 28 de mayo de 20217)

De no consentir el titular de los datos que se capten imagenes sobre su documento
de identidad personal, debe contarse obligatoriamente con un medio alternativo
para la captacién de datos personales (p. e. libros de registro en formato manual
o0 computarizado), a fin de que el titular pueda proveer Unicamente y de forma
voluntaria aquellos datos personales de su documento de identificacion personal
que desee libremente, conforme al articulo 31 de la Ley No. 81 de 26 de marzo de
2019. En tal sentido, la falta de consentimiento o la negacién de este, por parte del
titular de los datos personales, y que impide la captacion de imagenes del
documento de identidad personal por cualquier medio, no puede utilizarse como
causa para impedir el ingreso del titular de los datos personales al lugar que deba
acceder. Es decir, el acceso a cualquier institucion publica, empresa privada,
inmueble bajo el régimen de propiedad horizontal, casa u oficina no puede ser
condicionada a la captacién obligatoria de imagenes al o sobre el documento de
identidad personal, el cual es personalisimo, Unico e intransferible.

En todo caso el responsable del tratamiento se encuentra en la obligaciéon de darle
estricto cumplimiento al Principio de Seguridad de los Datos, para lo cual debe
adoptar todas las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los datos personales bajo su custodia, principalmente cuando se
trata de datos sensibles. Es imperativo que el responsable del tratamiento cuente
con los protocolos, procesos y procedimientos de gestion y transferencia segura,
debiendo proteger los derechos de los titulares de los datos personales, en todo
momento. En el caso del uso de la tecnologia o implementacién de cualquier
herramienta tecnologica, a través de cualquier medio, deben contarse con las
medidas de seguridad robustas y adecuadas, que garanticen la confidencialidad,
integridad, disponibilidad y resiliencia, de los datos personales, asi como dar
estricto cumplimiento de las disposiciones de la Ley de Proteccion de Datos
Personales y su decreto reglamentario (Decreto Ejecutivo No. 285 de 28 de mayo
de 2021.)

Finalmente debe indicarse que conforme al articulo 59 del Decreto Ejecutivo No.
285 de 28 de mayo de 2021, los responsables del tratamiento y/o los custodios de
las bases de datos son responsables del cumplimiento y quedan sujetos a la
fiscalizacién y supervision de la Autoridad Nacional de Transparencia y Acceso a
la Informacién, a través de la Direccion de Proteccion de Datos Personales, como
Autoridad de Control, a fin de que sean impuestas las sanciones pecuniarias que
contempla el articulo 36 de la Ley No. 81 de 26 de marzo de 2019, en virtud de las
denuncias que interpongan los titulares de los datos, por el mal tratamiento de
datos personales, que de llegar a comprobarse acarrean multas de Mil Balboas
(B/.1,000.00) a Diez Mil Balboas (B/. 10,000.00)

En suma, esta Autoridad establece su posicion administrativa que, en estricto
apego y cumplimiento del articulo 42 de la Constitucion Politica, asi como los
principios, garantias, derechos obligaciones y postulados contemplados en la Ley
No. 81 de 26 de marzo de 2019, y el Decreto Ejecutivo No. 285 de 28 de mayo de
2021, en materia de proteccion de datos personales, resulta ilicito,
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desproporcionado y desleal, la captacion, obtencién toma o captura de imagenes
de cualquier documento de identificacién personal (cédula de identidad personal,
licencia de conducir, pasaporte, carnet profesional o laboral, camet de seguro
social, carnet universitario, carnet de migracién o similares) a través de cualquier
medio, de no haberse obtenido de manera previa, el consentimiento informado e
inequivoco de su titular, lo cual da lugar a la imposicién de las sanciones
contempladas en la ley, previa denuncia del titular de los datos personales que
resulte afectado u ofendido, y en consecuencia dando estricto cumplimiento tanto
a las obligaciones que imponen los articulos 6, 7 y 31 de la Ley No. 81 de 26 de
marzo de 2019, como aquellas dispuestas en los articulos 3, 8, 10, 14, 15, 16, 17,
18, 36, 54, 57 y 59 del Decreto Ejecutivo No. 285 de 28 de mayo de 2021, se dictan
las siguientes directrices:

16.1 No podra exigirse de forma obligatoria la captacién de
imagenes de o sobre cualquier documento de identidad personal, a
traves de cualquier medio, como condicidon o requisito indispensable
para permitir el acceso o ingreso a inmuebles bajo el régimen de
propiedad horizontal, instituciones publicas, entidades
descentralizadas, auténomas, semi auténomas, municipios, juntas
comunales, cualquier agencis o dependencia del Estado, o de
cualquiera de sus Organos; empresas privadas y en general, personas
naturales o juridicas, de derecho publico o privado, lucrativas o no,
que traten datos personales, toda vez que se trata de un dato
biométrico y de manera consecuente es un dato sensible.

16.2 En caso de que el titular de los datos personales autorice la
captacion de imagenes de o sobre su documento de identidad
personal, debe mediar el consentimiento de dicho titular, el cual debe
ser dado de forma previa, informado e inequivoco, a través de un
medio que permita al responsable del tratamiento probar Ia
trazabilidad de dicho consentimiento.

16.3 Cuando los datos personales sean proporcionados por su titular,
debe proporcionarsele, al momento de la recogida, de forma obligatoria, la
informacion contenida en el articulo 14 del Decreto Ejecutivo No. 285 de 28
de mayo de 2021, a través de algin medio que permita demostrar que
cumplié con dicha obligacién, debiendo ser informacion suficiente vy
facilmente accesible, utilizando un lenguaje claro, sencillo y de facil
comprension.

16.4 Solo podran ser captados y aimacenados aquellos datos personales
que se encuentren en el documento de identidad personal, siempre y
cuando hayan sido provistos voluntariamente por su titular.

16.5 Debe contarse obligatoriamente con medios alternativos de registro,
(libros de registro en formato manual o computarizado o similar), en caso
de que el titular de los datos no acceda a que se capten u obtengan
imagenes de su documento de identidad personal.

16.6 En caso de que el titular consienta la captacion de imagenes de su
documento de identidad personal, deben adoptarse todas las medidas
técnicas y organizativas necesarias para garantizar la seguridad de los
datos personales bajo custodia, toda vez que se trata de un dato biométrico
y de manera consecuente es un dato sensible.

16.7 Adicionalmente, en el caso del uso de la tecnologia o
implementacion de cualquier herramienta tecnolégica, a través de cualquier
medio, deben contarse con medidas de seguridad robustas y adecuadas,
que garanticen la confidencialidad, integridad, disponibilidad y resiliencia,
de los datos personales, asi como dar estricto cumplimiento de las
disposiciones de la Ley de Proteccion de Datos Personales y su decreto
reglamentario (Decreto Ejecutivo No. 285 de 28 de mayo de 2021.)
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La presente opinién es de caracter vinculante y de aplicaciéon general y comenzara
a regir a partir de su promulgacion.

FUNDAMENTO DE DERECHO:

Articulos 18 y 42 de la Constitucién Politica,

Articulos 2, 3 y 17 del Pacto Internacional de Derechos Civiles y Politicos (Ley No. 14 de
28 de octubre de 1976.)

Articulos 1, 11 y 19 de la Convencién Americana de Derechos Humanos (Ley No. 15 de 28
de octubre de 1977.)

Articulos 8 y 16 de la Convencién Sobre los Derechos del Nifio (Ley No. 15 de 6 de
noviembre de 1990)

Articulos 332, 389 y 390 del Cédigo de la Familia,

Articulos 2, 4, 5, 6, 7, 8, 22 y 33 de la Convencién Sobre los Derechos de las Personas con
Discapacidad (Ley No. 25 de 10 de julio de 2007.)

Articulos 4, 6, 31,32 y 33 de la Ley No. 33 de 25 de abril de 2013.

Articulos 2,4, 6,7.9, 11, 13, 31 y 36 de la Ley No, 81 de 26 de marzo de 2019.

Articulos 1, 2, 80, 93 y 87 de la Ley No. 284 de 14 de febrero de 2022.

Articulos 2, 6, 7, 25, 26, 62, 78 y 210 de la Ley No. 285 de 15 de febrero de 2022.
Articulos 3, 4, 8, 10, 14, 15, 16, 17, 18, 36, 54, 57 y 59 del Decreto Ejecutivo No. 285 de 28
de mayo de 2021.

PUBLIQUESE Y CUMPLASE

MGTRA. ELSA FERNANBEZ A.

Directora General
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