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Son tus datos personales, jprotégelos!

Introduccion

El derecho a la proteccion de datos personales ha sido reconocido por innumerables
textos internacionales como el Convenio para la proteccion de las personas con respecto
al tratamiento automatizado de datos de cardcter personal, conocido como Convenio
108 del Consejo de Europa y en cuya memoria celebramos el Dia Internacional de la
Proteccién de Datos Personales el 28 de enero de cada aino. Las Directrices de privacidad
de la OCDE, los Principios de Proteccion de datos para lberoamérica de la OEA, el
Reglamento Europeo de Proteccién de Datos o los Estandares de Proteccidn de Datos
Personales para los Estados Iberoamericanos de la Red Iberoamericana de Proteccion
de Datos, entre otros.

Se dice que los datos son el petréleo del siglo XXI, vivimos rodeados de datos personales
y nuestros datos personales son manejados por terceros en multiples ocasiones a lo
largo de nuestro dia, semana, meses y vida. Desde el mismo dia en qué nacemos,
nuestros datos personales son manejados por terceros con diferentes fines.

En esta guia queremos ayudarte a tomar conciencia de esta realidad, a conocer cuando
tus datos personales son objeto de tratamiento y a participar en la proteccion de tus
datos personales.

Comenzamos...

éD6nde se regula el derecho a la proteccidon de datos personales?

El derecho a la proteccién de datos personales, en la Republica de Panama, esta
regulada en la Ley No. 81 de 26 de abril de 2019. Esta ley constituye el marco general de
proteccién de datos en la Republica y estd desarrollada reglamentariamente por el
Decreto Ejecutivo No. 285 de 28 de mayo de 2021. Complementa asi el mandato
constitucional, establecido en el articulo 42 de la Constitucién Politica, de proteger la
privacidad de las personas y las leyes especiales que se han aprobado en la Republica de
Panamad antes de la Ley 81, como son, entre otras, la Ley 6 de 2002 sobre transparencia,
la Ley 33 de 2013 por la que se crea la ANTAI, la Ley 24 de 2002 que regula el servicio de
informacién sobre el historial de crédito o la Ley 51 de 2008 que regula los documentos
electrénicos, y las leyes especiales que lo hagan después de la misma.
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¢Qué es un dato personal?

La Ley sobre Proteccién de Datos Personales de la Republica de Panama, Ley 81 de 2019
https://www.antai.gob.pa/wp-content/uploads/2019/04/Ley-81-de-2019-Proteccion-
de-Datos-Personales.pdf

dice que dato personal es:

“cualquier informacidn concerniente a personas naturales, que las identifica o las hace
identificables”.

Esto es:

tu nombre,

tu apellido,

tu nimero de cédula de identidad,
tu nimero de celular,

tu direccidn postal,

tu correo electrdnico,

el nimero de tu tarjeta de crédito,
tu localizacion,

X X X X X X X X X

M

A
0

También son datos personales otros datos que la ley trata como sensibles por la
informacién personal que revelan de cada uno y por la posibilidad de que su uso
indebido conlleve situaciones de discriminacién:

tus datos biométricos: huella digital, reconocimiento facial,
tus datos genéticos,

tus datos de salud,

tu origen racial o étnico,

tus opiniones politicas,

tu orientacién sexual,

tus creencias religiosas.

X X X X X X ¥
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Por ejemplo: una institucion gubernamental puede solicitar los datos de origen étnico,

con el objetivo de conocer cuantas personas de una etnia determinada solicitan un
servicio publico y poder asi dedicar mas recursos a las personas de una u otra etnia.

RECUERDA

* Es dato de cardacter personal toda informacion que te
individualice en la comunidad o en la sociedad y toda
informacién que permita a otros individualizarte.

Qi
e
Qi

* Nuestros datos personales configuran nuestra identidad
en la sociedad y también en la sociedad digital.

AR o
i
| ——

éCuando son manejados nuestros datos personales?

En nuestro dia a dia tenemos que compartir nuestra informacion personal en multiples
ocasiones:

* al entrar en nuestro trabajo y registrar nuestra entrada y salida e identificarnos
para poder acceder a las instalaciones,

al entrar en la escuela,

al caminar por la via publica, a través de cdmaras de videovigilancia,

a través de sistemas de registro de control de entrada y salida de personas,

al entrar a un edificio u oficina, hospital, centro comercial, etc.,

al solicitar algun servicio de transporte a través de nuestro celular,

al pedir comida a domicilio,

X X X X X %
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al utilizar un servicio publico on line,

al utilizar los servicios de la banca y servicio de la banca on line,
al pedir una cita médica,

al realizar una compra on liney

en cualquier otro supuesto que nos imaginemos.

X X X X %

éCuando comienza la proteccion de los datos personales?

Para tomar conciencia de esta realidad, tus datos personales son y deben ser tratados
por multiples agentes publicos y privados, lo primero que debes conocer es que la
proteccidn de tu informacion personal comienza en el momento de la toma de los datos

y termina en el momento en el que la finalidad que permitia el tratamiento se cumple.

Asi, debes tomar conciencia de que hay momentos claves para su proteccion, es lo que
conocemos como el ciclo de vida del dato:

Momento 1: toma de datos: puede darse de muiltiples formas:

* Al rellenar un formulario de registro

=z

*  Por via telefénica

==
@
M

* Por medios on line: a través de una pagina web, una app movil, red social ...

]

*  Presencialmente cuando acudimos a un comercio, una cita médica, por ejemplo.
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*  Por escrito,

il

*  Por medio de grabacidn, por ejemplo, a través de cdmaras de videovigilancia,

Momento 2: Tratamiento de los datos: casi cualquier accion que un tercero realice
sobre tus datos personales una vez se los has entregado:

[

T
©

*  Copiarlos,

* Visualizarlos,

Cruzarlos con otros datos personales para obtener resultados como perfiles de
publicidad, perfiles profesionales, perfiles de historial crediticio,

*  Guardarlos,

* Incorporarlos a su base de datos: de pacientes, de clientes, ...

*  Disociarlos de tu persona para manejarlos con fines de estadistica o
investigacion, por ejemplo,

*

En definitiva, cualquier uso que le den a nuestros datos personales.

Momento 3: Uso o transferencia de los datos

Consultor: Dra. Maria Arias Pou 7



N3BID

Banco Interamericano
de Desarrollo

Los tratamientos de datos que realice el responsable que te los ha solicitado o un tercero
con quien este responsable los comparta.

J 7 =
ﬂﬁ ﬁ @D

Las transferencias de datos a terceros pueden darse de distintas formas:

*  Transferir datos a un tercero: por ejemplo, la empresa donde trabajas cede los
datos a la DGI para el pago de tus impuestos.

*  Transferir datos a un custodio de base de datos, quien va a colaborar con la
empresa a través de un servicio, por ejemplo, una empresa de transporte escolar
que presta servicios a un colegio para un viaje escolar, maneja la lista de
colegiales que van a participar en el viaje y sus domicilios para buscarlos y
devolverlos a ellos.

b3

Transferir datos al extranjero: muchos servicios de Internet se sirven de
empresas extranjeras para prestar sus servicios

Momento 4: Conservacion de los datos

*  Pasado un tiempo, cumplida la finalidad del tratamiento de los datos, los
terceros no deben conservar nuestros datos sin una justificacién legal que les
permita hacerlo.
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Recuerda

Hay momentos claves para su proteccion, es lo que conocemos como el ciclo de vida
del dato:

RECOGIDA TRATAMIENTO USO O CESION DESTRUCCION

éSabes qué derechos tienes como titular de tus datos personales?

Para proteger el uso de tus datos personales la Ley 81 prevé una serie de derechos
irrenunciables para el ciudadano que nos ayudan a conocer quién, cémo, cuando, por
quéy para qué se estan utilizando tus datos personales y asi poder reconducir o adecuar
el uso de ellos.

El ejercicio de estos derechos es gratuito para ti, ahora bien, debes cumplir algunas
formalidades para solicitarlo: cuando lo ejercitas por ti mismo, debes presentar un
documento donde se acredite tu identidad. Si lo ejercitas por medio de representante,
éste debe presentar el documento que acredite la representacion, por ejemplo, en el
caso de los menores de edad o incapaces.

Los derechos deben ser atendidos por el responsable del tratamiento siempre, aunque
sea para responderte que no tiene datos personales tuyos o que no los puede rectificar

o cancelar.

La ley establece unos plazos de 10 dias habiles para atender el derecho de acceso y de
5 dias habiles para atender la rectificacién y cancelacidn de los datos.
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Estos derechos son conocidos como derechos ARCO y son Acceso, Rectificacion,
Cancelacion y Oposicion, veamos cada uno:

*  Acceso: tienes derecho a solicitar el acceso a tus datos personales que una
empresa o institucion publica tiene sobre ti, a conocer el origen de los datos y el
fin para el que fueron recabados. Asimismo, tienes derecho a obtener una copia
de estos.

o0 ®®

)
= [~

¢Quieres saber qué datos personales tuyos tiene una tienda on line en la que realiza
compras?

¢Quieres saber qué datos personales tiene un comercio donde tienes una tarjeta de
fidelizacion?

¢Quieres saber qué datos personales tuyos tiene tu banco?

X |
|

*  Rectificacién: tienes derecho a solicitar la correccién de tus datos cuando sean
incorrectos, irrelevantes, incompletos, inexactos, falsos o impertinentes.

¢En qué casos puedes pedir este derecho? por ejemplo, cuando los hayas modificado,
por ejemplo, un cambio de domicilio, o cuando consten incorrectos, por ejemplo, te
llega una carta donde tu apellido estd mal escrito o una carta de tu nueva pdliza de
seguro donde constan datos sobre tu salud incorrectos.

¢Qué debo aportar para ejercitar este derecho? Debes indicar en la solicitud qué datos
quieres rectificar y acompafiar la solicitud de la documentaciéon que demuestre que la
rectificacion debe ser realizada.

* Cancelacién: tienes derecho a solicitar la eliminaciéon de tus datos personales
cuando sean incorrectos, irrelevantes, incompletos, desfasados, inexactos falsos
o impertinentes.
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Por ejemplo, cuando terminas de pagar tu hipoteca y no tienes otra relacion comercial
con esa entidad bancaria. Cuando te das de baja de un servicio.

¢Qué debo aportar para ejercitar este derecho? Debes indicar en la solicitud qué datos
quieres cancelar y acompafiar la solicitud de la documentaciéon que demuestre que la
cancelacion debe ser realizada.

*  Oposicidn: tienes derecho a negarte a que una empresa o institucién publica
utilice tus datos personales siempre que no tenga una causa que lo justifique,
por ejemplo, porque los usa en el marco de un contrato, por obligacién legal, por
interés publico porque los usa disociados de su persona, etc.

\1,

¢En qué casos puedes pedir este derecho? Siempre que recibas comunicaciones de
publicidad, por ejemplo, cuando ya no te interese seguir recibiendo una newsletter a la
que te habias suscrito, cuando el banco donde tienes tu hipoteca te envia muchas
comunicaciones de otros productos o servicios que presta, ...

Ademds, en la Ley 81 se contemplan otros derechos como son:

* derecho a la portabilidad: derecho que tienes a recibir, de parte del responsable
de tratamiento, una copia de tus datos personales, en un formato genérico y de
uso comun como lo puede ser una impresién o fotocopia, correo electrénico o
unidad de almacenamiento. Requiere que tu hayas proporcionado datos
personales que hayan sido tratados de forma digital y estructurada. Este derecho
te permite pedirle a tu proveedor actual que traslade los datos a tu nuevo
proveedor.

]
g
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* derecho a no verse sometido a decisiones automatizadas de datos personales:
cada vez mdas estamos sometidos a programas (algoritmos de Inteligencia
Artificial) que analizan nuestra capacidad crediticia, nuestro perfil profesional,
nuestro perfil como consumidor, nuestro perfil de salud, y este derecho nos
permite exigir que a partir del andlisis automatizado alguien intervenga en la
toma de decisiones que se basan en estos analisis para matizar el posible
resultado que puede llegar a ser discriminatorio si el programa no estd bien
configurado o si no se tienen en cuenta datos que el programa no contempla.

Recuerda

Cada entidad publica o privada en la Republica de Panama te debe ofrecer una via
para ejercitar tus derechos.

Por ejemplo, si considera que ANTAI no estd manejando bien tus datos personales
puede ejercitar tus derechos en la direccién:

protecciondedatos@antai.gob.pa

Recuerda que el ejercicio de los derechos es gratuito y que debes identificarte, por
ejemplo, mediante tu cédula de identidad, para poder ejercitarlos y obtener una
respuesta. Los menores de edad los ejercitardan por medio de su acudiente, tutor o
quien ejerza la guarda y crianza o tutela.

éSabes donde acudir si la entidad publica o privada no atiende tus
derechos en tiempo y forma?

Si no te atienden tus derechos en los plazos establecidos, la Ley 81 te permite recurrir a
la ANTAI quien estd facultada para solicitar la informacién necesaria al responsable del
tratamiento para verificar la situacién y tutelar el ejercicio de derechos por los
ciudadanos.

En caso de actividades reguladas con leyes especiales en materia de proteccion de datos
personales, ante una falta de respuesta de parte del responsable, se debe acudir, en
primer lugar, a la entidad reguladora del sector de esa actividad, y a falta de respuesta
de esta, en segundo lugar, se debe acudir a la ANTAI.
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éSabes quién estd obligado a proteger tus datos personales?

La Ley 81 de 2019 distingue varios roles que estan llamados a cumplir sus exigencias.
Pero écual es el ambito territorial de aplicacion de la ley?

La Ley establece el marco general de obligaciones para toda entidad publica y toda
entidad privada que se encuentre en territorio de la Republica de Panama vy realice
tratamientos de datos personales en el ejercicio de su actividad. Ademas, conforme a la
ley que regula el comercio electronico en Panam3, la Ley 81 se aplica a todas aquellas
actividades de oferta de bienes y servicios que tengan su destino en el mercado
panamefo.

Es decir, podemos exigir el cumplimiento de esta normativa a todas las empresas
domiciliadas en la Republica de Panama y a aquellas que nos ofrezcan sus productos y
servicios desde el extranjero.

Los roles que pueden tener los sujetos obligados son:
* Responsable del tratamiento: es la empresa o la entidad que es titular de la base
de datos en la que tus datos personales van a ser tratados. Para conseguir sus
fines decide qué datos necesita segun el fin y alcance del tratamiento que quiera

realizar, asi como de los medios que dispone para ello.

Pensemos en el alta de un servicio de celular: segin sea prepago o de contrato la
compafiia pedird unos datos u otros a los titulares de las lineas de celular.

La compaiiia de telefonia sera el responsable del tratamiento.

El registro en un servicio de banca en linea donde te pedirdn un nombre de usuario y
una contrasefia, que se puede acompafiar de distintos medios de seguridad como el uso
de un Token. Este usuario se unira a tu historial como cliente de la entidad bancaria
donde habra mas datos personales como son datos de contacto, productos contratados,
su capacidad de pago, su historial crediticio, etc.

La entidad bancaria sera la responsable del tratamiento.

Consultor: Dra. Maria Arias Pou 13



N3BID

Banco Interamericano
de Desarrollo

i

El registro en un programa de fidelidad de clientes: el responsable del tratamiento es la
empresa que crea el programa de fidelizacién de clientes y cuando crea este programa
decide qué datos personales te va a pedir para registrarte en su programa. A través del
uso de la tarjeta de fidelizacion, a través de una app movil, va a estudiar el
comportamiento de los clientes: cuantas compras realiza y de qué productos para
asociarle unos puntos determinados y darle beneficios segun el programa.

Un hospital como responsable y siguiendo la normativa que le resulta aplicable, decidira
qué datos personales solicita a los pacientes que acuden al mismo para formar la historia
clinica y darle seguimiento a las citas y salud de cada paciente.

El hospital es el responsable del tratamiento.

2 O &

Custodio de la base de datos: este rol lo ocupa la empresa o ente publico que al prestar
un servicio al responsable del tratamiento accede a los datos personales que forman
parte de su base de datos.

Pensemos en una gestoria laboral que presta servicios a la compaiia de telefonia movil
o a la entidad bancaria, accede a los datos de los empleados o colaboradores de la
empresa para los servicios que se le hayan contratado: elaborar contratos de empleo,
planillas del personal, gestionar el pago de los impuestos ante la DGI, el alta en la Caja
del Seguro Social y el pago de las cuotas, etc.

Otros ejemplos son:

* agencia de viajes que es contratada por una empresa para gestionar los viajes de
trabajo de sus empleados.
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la empresa que desarrolla y da mantenimiento a plataformas de comercio
electrdnico o la entidad publica que desarrollar plataformas de servicios publicos
como SmartCID.

La empresa de andlisis clinicos que presta servicios al hospital.

éQuieres saber como proteger tus datos personales?

Como dueio de los datos personales, eres el primer circulo de proteccién para tu
informacién personal. Lo explicamos con unos consejos practicos:

%

Configura el perfil de privacidad: cuando te registres en una red social, puedes
configurar cdmo quiere que los demas te vean, si quieres que tus publicaciones
sean vistas por cualquiera, sélo por sus amigos, sélo por quien tu permitas, ...
No facilites informacién personal sin conocer para qué va a ser utilizada: pide
que te expliquen, cuando no sea evidente, para qué van a utilizar tus datos
personales.

No compartas informacién personal de otros miembros de tu familia o amigos:
cuando te soliciten datos de contacto de otras personas para ofrecerles el
producto o servicio que te estan ofreciendo a ti, no se los des, a menos que esa
persona te haya dado permiso para hacerlo.

No compartas informacién personal de comparieros de trabajo: en ocasiones nos
piden datos personales de companeros de trabajo y no podemos brindar esa
informaciéon a menos que esté justificado, tengamos su permiso y se limite
siempre a los datos de contacto en relacidn con su puesto en la empresa.

¢éCuales son los riesgos cuando no se manejan los datos conforme
alaley?

Entre los principales riesgos podemos sefalar:

X X X X X ¥

Discriminacién

Comunicacién indebida a terceros
Divulgacién indiscriminada de los datos
Suplantacién de identidad

Control de comportamiento
Manipulacion,...

¢Quieres saber si una empresa o institucion publica protege bien
tus datos personales?

La Ley 81 de 2019 establece obligaciones para los responsables del tratamiento y mandé
a crear la Direccion de Proteccion de Datos Personales dentro de la Autoridad de
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Transparencia y Acceso a la Informacién Publica, ANTAI, Autoridad competente para
proteger este derecho de las personas.

Puede visitar su pagina web en:

www.antai.gob.pa

y la pagina de la Direccién de Proteccion de Datos Personales en:

https://www.antai.gob.pa/direccion-de-proteccion-de-datos-personales/

La Ley 81 de 2019 exige cumplir con los principios generales que enumera y que se
pueden entender como principios de actuacién para la proteccién de datos personales
en tratamiento. Estos principios son:

*  Lealtad: prohibe el uso de engafio o falsedad en la toma de datos.

Debemos poder saber que nuestros datos estdn siendo recogidos o tratados por un
tercero.

*  Finalidad: el tratamiento de los datos estd justificado para cumplir una finalidad
o0 varias, pero concretas.

Conocer la finalidad con la que van a ser tratados nuestros datos nos permite manejar
las expectativas respecto del tratamiento de los datos.

*  Proporcionalidad: no se deben pedir mas datos que los necesarios para la
finalidad perseguida con el tratamiento. No se deben conservar los datos mas

tiempo del necesario y legalmente establecido.

Los datos que nos soliciten deben ser proporcionales para el tratamiento que se va a
realizar con ellos.

*  Veracidad y exactitud: los datos nos identifican y por ello deben ser veraces y
exactos.

Debemos preocuparnos por notificar cualquier cambio en nuestros datos personales.
*  Seguridad: nos deben garantizar la seguridad de la informacién personal.
Nuestros datos deben estar seguros

*  Transparencia: debemos recibir informacién clara y precisa, mas si somos
menores de edad, sobre el tratamiento al que van a ser sometidos nuestros
datos.
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Debemos recibir informacion que nos permita conocer quién, como, donde, cudndo y
para qué se van a tratar nuestros datos personales.

*  Confidencialidad: debemos esperar que la confidencialidad de nuestros datos
esté a salvo.

Podemos exigir que nuestros datos se mantengan confidenciales.

* Licitud: siempre debe concurrir un requisito para el tratamiento de nuestros
datos, por ejemplo y entre otros puede ser: el consentimiento, o una relacién
contractual, o una norma o un interés publico o un interés legitimo en el
tratamiento de nuestros datos personales.

Siempre debe haber una causa que justifique el cumplimiento.

*

Portabilidad: siempre que sea posible, una copia de los datos podra ser
transferidos a un tercero.

Cuando quiero cambiar de proveedor debo poder trasladar mis datos conmigo.
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RECUERDA
dqué datos personales me pueden pedir?

Las instituciones gubernamentales y las empresas necesitan datos personales para
realizar sus funciones publicas o prestar sus bienes o servicios. El derecho a la
proteccién de datos les obliga a informarte de qué datos necesitan, para qué los van
a utilizar, con quién los van a compartir, cuales son tus derechos, cuanto tiempo los
van a guardar.

En el resto de las situaciones te pueden pedir los datos que sean necesarios para la
finalidad para la que los van a tratar. Por ejemplo: solicitar la tarjeta de fidelizacion de
un comercio, registro en web de un hospital para acceder a tus resultados, seguridad
de un edificio a través de camaras de videovigilancia, acceso a un edificio para visitar
a un amigo, acceso a una institucion gubernamental, ...

¢De qué me deben informar?

Para manejar mis expectativas me deben informar de quién va a tratar mis datos, con
qué finalidad, si los va a compartir con terceros, durante cuanto tiempo los va a
mantener y qué derechos tengo y cdmo los puedo ejercitar.

¢Cudnto tiempo pueden guardar mis datos?

Sélo los pueden conservar durante el tiempo que se justifique la finalidad del
tratamiento: si es la matricula escolar, durante el curso o los cursos escolares que
permanezcas en el centro y los plazos legales que exijan su conservacién; si es la
tarjeta de fidelizacion: durante el tiempo que tu decidas tener la tarjeta y el plazo legal
en el que puedas reclamar por cuestiones derivadas de esa relacion comercial; si es el
registro civil: durante todo el tiempo que exijan las leyes; si es una grabacién de
videovigilancia por seguridad de un centro comercial: durante el tiempo que exija la
normativa o recomiende la Autoridad de control.
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